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Viliskaubandus- ja infotehnoloogiaministri méiruse ,Kiiberintsidentide registri
pohiméiirus® eelnou seletuskiri

1. Sissejuhatus
1.1. Sisukokkuvote

Maiiruse eelndu kohaselt asutatakse riigi infosiisteemi mitte kuuluv andmekogu ametliku
nimetusega kiiberintsidentide register ning kehtestatakse selle pidamise pdhiméérus.

Maiirus kehtestatakse kiiberturvalisuse seaduse (edaspidi Kii7S) § 13 10ike 3 alusel.

KUTS § 13 kohaselt on kiiberintsidentide register Riigi Infosiisteemi Ameti peetav andmekogu,
kuhu kantakse kiiberintsidenti kirjeldavad andmed eesmérgiga pidada kiiberintsidentide iile
arvestust nende tuvastamiseks, analiilisimiseks, lahendamiseks, ohuteadete edastamiseks ja
jarelevalve teostamiseks. Kiiberintsidentide register koondab endas informatiivset teavet Eesti
arvutivorkudes toimuvate ja Riigi Infosiisteemi Ametile edastatud voi Riigi Infosiisteemi Ameti
tuvastatud vorgu- ja infoslisteemides kiiberintsidentide kohta.

Eelnduga sitestatakse muu hulgas registri nimetus, eesmaérk, registri vastutav tootleja, registri
andmed, registriandmete kaitse, registriandmete sdilitamine, registri finantseerimine ja
likvideerimine.

1.2. Ettevalmistajad

Mairuse eelndu ja seletuskirja on koostanud ning keeletoimetuse teinud Riigi Infosiisteemi
Ameti  Oigusnounik  Silver  Lusti  (silver.lusti@ria.ee) ning  Majandus- ja
Kommunikatsiooniministeeriumi kiiberturvalisuse digusndunik Kea Kohv
(kea.kohv@mkm.ee). Eelndu  juriidilise  ekspertiisi ~ teostas =~ Majandus-  ja
Kommunikatsiooniministeeriumi digusosakonna digusndunik Ave Henberg.

2. Eelnou sisu ja vordlev analiiiis

Eelndu koosneb neljast peatiikist ja 14-st paragrahvist.

Eelndu 1. peatiikis on iildsétted.

Paragrahvis 1 sdtestatakse Riigi infosiisteemi Ameti loodava andmekogu nimetus, milleks on
,Kiberintsidentide register*.

Paragrahvis 2 nidhakse ette registri pidamise eesmirk. Registri pidamisel ja andmete
tootlemisel ldhtutakse avaliku teabe seaduse (edaspidi AvTS) §-s 43! ja KiiTS §-s 13 sitestatud
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eesmargist, mille kohaselt on kiiberintsidentide registri puhul tegemist Riigi Infosiisteemi
Ameti peetava ja infoslisteemis toddeldava korrastatud andmete kogumiga, kuhu kantakse
kiiberintsidenti kirjeldavad andmed, eesmirgiga pidada kiiberintsidentide iile arvestust ning
analiiiisida neid nende lahendamiseks, ohuteadete edastamiseks ja jarelevalvetoimingute
labiviimise toetamiseks. Kiiberintsident kidesoleva pohimédruse madistes on vastavalt KiTS § 2
punktile 3 siisteemis toimuv stindmus, mis ohustab voi kahjustab siisteemi turvalisust.

Paragrahvis 3 sitestatakse registri vastutav tootleja ehk registripidaja, kelleks on Riigi
Infosiisteemi Amet. Vastavalt AvTS § 43* 1dikele 1 korraldab vastutav todtleja andmekogu
kasutusele votmist ja andmete haldamist ning vastutab andmekogu haldamise seaduslikkuse ja
andmekogu arendamise eest. KiTS § 13 18ike 1 kohaselt on tegemist Riigi Infosiisteemi Ameti
peetava andmekoguga. Riigi Infosiisteemi Amet majutab kiiberintsidentide registrit ning
korraldab registri teenuste ja tehnoloogilise keskkonna haldamise. Registril ei ole volitatud
tootlejat.

Paragrahvis 4 kohaselt on andmekogusse kantud andmetel informatiivne tdhendus.

Paragrahvis 5 sitestatakse andmete séilitamise kord, millega ndhakse ette registri pidamine ja
andmete siilitamine elektroonilisel kujul.

Paragrahvis 6 sitestatakse registri turvaklass ja turbeaste. Registri turvaklass ja turbeaste on
maiiratud vastavalt Vabariigi Valitsuse 20. detsembri 2007. a méérusele nr 252 ,, Infosiisteemide
turvameetmete siisteem”. Turvaosaklassid on madratud jargnevalt: andmete kdideldavuse alusel
K1, kuivord tookindlus peab olema tagatud vahemasti 90% ulatuses; terviklikkuse alusel T1,
kuivord info allikas, selle muutmise ja hivitamise fakt peavad olema tuvastatavad;
konfidentsiaalsuse alusel S2, kuivord info kasutamine on lubatud ainult teatud kindlatele
kasutajate gruppidele ja juurdepidids teabele on lubatav iiksnes juurdepédidsu taotleva isiku
oigustatud huvi korral. Registri turbeaste on seega vastavalt ISKE rakendusjuhendile keskmine
M).

Eelndu 2. peatiikis on reguleeritud andmete koosseis ja andmete esitamine registrisse.

Paragrahv 7 10ige 1 sétestab, et kiiberintsidentide registrisse kantakse andmed kiiberintsidendi
ja andmeandja kohta. Loige 2 sétestab registris sisalduda voivate andmete loetelu. Tegemist on
ammendava loeteluga registris sisalduda voivatest andmetest. Samas ei ole kdik loetelus olevad
andmed kohustuslikud, kuna alati ei pruugi olla iga loetelus oleva punkti kohta informatsiooni.
Loikes 3 sitestatakse registrisse sisestatav informatsioon kiiberintsidendi andmeandja ja
lahendaja kohta.

Paragrahvis 8 sitestatakse kiiberintsidentide kohta vastutavale tootlejale teavet esitavate
isikute ehk andmeandjate ring. Andmeandjateks ehk kiiberintsidendist teatajaks on teenuse
osutaja KiiTS-1 tdhenduses voi riigi- voi kohaliku omavalitsuse liksus voi muu isik, kes esitab
vastutavale tootlejale teavet kiiberintsidendi kohta. Kiiberintsidendist teatanud isik ei pruugi
tingimata olla ise mojutatud isik. Andmeandjaks saab pidada ka Riigi Infoslisteemi Ametit

2



(vastutav tootleja), kelle poolt kiiberintsidentide ennetamiseks teostatav seire voib vélja tuua
teavet kiiberintsidentide registri eesmérgipiraseks toimimiseks.

Paragrahv 9 sitestab vastutava tootleja kohustuse kanda registrisse koik temale esitatud
teavitused voi raportid kiiberintsidentide kohta.

Teatiste ja raportite esitamise vorminduet ei ole senini teadlikult sisustatud selleks, et kogu
vajalik teave kiiberintsidentide toimumise ja lahendamise osas jouaks viivitamatult vastutava
tootlejani ning teatamise kohustuslik vorm takistuseks ei muutuks, nditeks juhtudel, kui
teatatakse telefoni voi e-maili teel. Vastavalt KiTS § 8 loikele 8 voib teavitamise korra ja
raporti vormi voib kehtestada valdkonna eest vastutav minister médrusega, kuid kehtestamine
pole kohustuslik.

Raporti esitamise kohustus tuleneb KuTS § 8 16ikest 7, mille jdrgi teenuse osutaja on olulise
mojuga kiiberintsidendi lahendamisel kohustatud edastama Riigi Infosilisteemi Ametile raporti,
mis sisaldab informatsiooni kiiberintsidendi tekkepdhjuste, selle lahendamiseks kulunud aja ja
rakendatud abindude ning kiiberintsidendi mdju kohta. Seega raportit eristab teavitusest see, et
raport esitatakse peale intsidendi lahendamist ja raportis peab sisalduma kindlasti informatsioon
tekkepdhjuste, lahendamiseks kulunud aja, rakendatud abindude kohta ja kiiberintsidendi moju.
Neid ei pruugita intsidendi alguses teada, kui kiiberintsidendist teavitatakse.

Registrisse kantakse kdik CERT-il joudnud teave. Selline teave on registris oluline, et teha
laiapindsemaid ~ jéreldusi  itht  v&i  teisti  litkki  intsidentide  leviku  osas
periooditi/regionaalselt/domeeni kaupa v0i mis iganes muul moel liigitatud kujul. See
vOimaldab néiteks anda aimu sihitud riinnetest.

Eelndu 3. peatiikis sétestatakse registri andmete kaitse.

Registriandmed on mdeldud asutusesiseseks kasutamiseks ldhtudes eelkdige avaliku teabe
seaduse § 35 10ike 1 punktides 2 ning 9-12 sitestatud juurdepéddsupiirangute alustest.
Registriandmed vodivad sisaldada teavet poolelioleva jirelevalvemenetluse, turvasiisteemide
vOi turvameetmete kirjelduse voi tehnoloogiliste lahenduste kohta. Samuti voib registrisse
kantud teave sisaldada isikuandmeid. Olenevalt kiiberintsidendi asjaoludest voib olla
juurdepdidsupiirangu seadmine pohjendatud ka muudel alustel kooskdlas avaliku teabe
seadusega.

Kuna tegemist on piiratud juurdepddsuga registriga, on juurdepdds registriandmetele teatud
kindlatel kasutajate gruppidel, kellel on selleks seadusest voi seaduse alusel antud digusaktist
tulenev digus ja digustatud huvi.

Paragrahv 10 sitestab andmetele juurdepédédsu. Loike 1 kohaselt miédrab vastutav tootleja
isikud, kellel on digus toddelda registriandmeid t66- vOi teenistusiilesannete tditmiseks. Samuti
madratakse nende isikute kasutajakonto diguste klass. Reeglina saadakse lihtkasutaja digused,
kuid kindlatel isikutel on ka eeliskasutaja digused.
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Loige 2 sitestab vastutava tootleja kohustuse pidada arvestust registrist viljastatud andmete
tile, sdilitades andmed kellele, millisel eesmérgil, millal, millisel viisil ja missuguseid andmeid
registrist véljastatakse.

Loigk 3 kohaselt sdilitades iga registrisse tehtud pdringu voi kande, andmete lisamise,
muutmise, sulgemise voi kustutamise kohta vihemalt paringu voi kande tegija andmed, paringu
voi kande tegemise sisu, kuupideva ja kellaaja kohased andmed.

Paragrahvis 11 sétestatakse 16ikega 1, et andmeandjad vastutavad kiiberintsidentide registrisse
esitatud andmete Oigsuse eest. Loike 2 kohaselt votab vastutav tootleja kiiberintsidentide
registris andmete ebadigsuse kindlaks tegemisel kasutusele vajalikud meetmed ebadigete
andmete parandamiseks.

Paragrahv 12 miirab andmete séilitamise tihtajaks viis aastat alates intsidendi lahendamisest
vOi viis aastat alates intsidendi tuvastamisest, kui intsidendil pole mdju. Mdjuta intsident on
sindmus, mille eesméirk on avaldada mdju siisteemi kidideldavusele, terviklusele voi
konfidentsiaalsusele, aga see ei ole onnestunud. Néiteks dngitsuskirjad, mille ohvriks ei ole
keegi langenud. Registri logisid sdilitatakse liks aasta.

Eelndu 4. peatiikk on reguleeritud registri finantseerimine ja likvideerimine.

Paragrahv 13 kohaselt rahastatakse registri pidamist riigieelarvest Riigi Infosiisteemi Ameti
eelarve kaudu. Ténaseni on registri arendus- ja hooldustdddeks kaasatud osaliselt
struktuurifondide (SF) voi Euroopa ithendamise (CEF) rahastust, kuid pidades silmas registri
olulisust kogu riigi kiiberturvalisuse tagamise vaatest, on mdistlikum ja jatkusuutlikum
rahastada registri arendus- ja hooldustéid ning pidamist riigieelarvelistest vahenditest Riigi
Infosiisteemi Ameti eelarve kaudu.

Paragrahvis 14 sitestatu kohaselt toimub registri likvideerimine seaduse alusel.
Likvideerimisel tuleb otsustada andmete teise andmekogusse voi avalikku arhiivi iileandmise

vO1 andmete hivitamisele kuulumine ja nende lileandmise voi hivitamise tdhtaeg.

Seadusest tulenevalt teostab registri pidamise iile jirelevalvet Andmekaitse Inspektsioon,
mistottu seda madruses ei korrata.

3. Eelnou vastavus Euroopa Liidu 6igusele
Eelndu on vastavuses Euroopa Liidu digusega.
4. Mairuse mojud

Maiiruse kehtestamisega ei kaasne otsest sotsiaalset ega demograafilist mdju, olulist mdju riigi
julgeolekule ega vilissuhetele, majanduslikku moju ega mdju elu- ja looduskeskkonnale,
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regionaalarengule, riigiasutuste ja kohaliku omavalitsuse korraldusele ega muud otsest ja
kaudset moju. Eelndu rakendamisega voib ette ndha moju riigiasutuste ja kohaliku omavalitsuse
korraldusele, tdpsemalt Riigi Infosilisteemi Ametile.

Kaasnev mdju: moju riigiasutuste ja kohaliku omavalitusese korraldusele

Sihtriihm: Riigi Infosiisteemi Ameti teenistujad

Moju ulatus: Tuvastatud moju on viike. Mairust rakendab Riigi Infosiisteemi Amet ehk
registripidaja. Markimisvairseid muutusi to0s ei toimu.

Moju avaldumise sagedus: mdju avaldumise sagedus soOltub sellest, kui palju
kiiberintsidentidest teatatakse ja kui palju kiiberintsidente registripidaja ise tuvastab. Hetkel on
saadav ja tuvastatav kiiberintsidentide arv hallatav.

Ebasoovitavate mojude risk: véike, kuna negatiivset mdju andmete esitamisega ei kaasne.

5. Mairuse rakendamisega seotud tegevused, vajalikud kulud ja miéruse rakendamise
eeldatavad tulud

Maiiruse rakendamine ei too kaasa tdiendavaid kulusid ega tulusid. Méarust rakendatakse
olemasolevate ressursside raames. Eelndu ei puuduta registrite arendamist, kasutusele votmist
voi likvideerimist, mis tooksid kaasa rahalisi mdjusid.

6. Maiiruse joustumine

Maéirus joustub iildises korras ehk kolmandal pieval pérast Riigi Teatajas avaldamist.

7. Miééruse eelnou kooskolastamine, huviriihmade kaasamine ja avalik konsultatsioon
Maiidruse eelndu saadetakse kooskolastamiseks Kaitseministeeriumile, Siseministeeriumile,
Justiitsministeeriumile, Vilisministeeriumile, Andmekaitse Inspektsioonile, Riigi Infosiisteemi

Ametile, Statistikaametile ning arvamuse andmiseks Eesti Infotehnoloogia ja
Telekommunikatsiooni Liidule ja Eesti Infoturbe Assotsiatsioonile.



